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INSTITUTO DE DEPORTE, RECREACION Y ACTIVIDAD FISICA INDER VALLEDUPAR
OFICINA DE CONTROL INTERNO
INFORME FINAL DE AUDITORIA INTERNA
PROCESO AUDITADO: GESTION DE TECNOLOGIAS DE LA INFORMACION — GESTION

Tl
Vigencia: 2026
Tipo de auditoria: Auditoria Interna Basada en Riesgos
Dependencia auditada: Oficina de Gestion TI
Responsable del proceso: Jefe de Oficina de Gestién TI
Fecha del informe: Agosto 28 de 2026

1. INTRODUCCION

La Oficina de Control Interno del Instituto de Deporte, Recreacién y Actividad Fisica Inder
Valledupar, en cumplimiento de sus funciones de evaluacién independiente y seguimiento al
Sistema de Control Interno, desarrollé la auditoria interna al proceso de Gestién de
Tecnologias de la Informacion — Gestion T, correspondiente a la vigencia 2026.

La auditoria tuvo como propdsito verificar, mediante revision documental, analisis de
evidencias y visita al proceso, la aplicacién de los controles establecidos, la gestién de los
riesgos, la administracion de los recursos tecnolégicos, la seguridad de la informacién, la
continuidad y respaldo de la informacién y, en general, el cumplimiento de las actividades
asociadas a la gestién tecnoldgica institucional.

El ejercicio auditor se desarrollé bajo un enfoque basado en riesgos y tuvo en consideracion
la informacién y documentacién suministrada por la dependencia auditada, asi como las
respuestas obtenidas durante la visita de auditoria.

Como resultado de la revisién realizada, se evidencié un comportamiento general
satisfactorio del proceso, con controles implementados y evidencias disponibles en los
principales componentes evaluados.

No obstante, se identificaron algunas situaciones susceptibles de fortalecimiento,
principalmente relacionadas con la actualizacion de determinados formatos institucionales y
con el tramite administrativo requerido para la baja definitiva de equipos tecnoldgicos
obsoletos o fuera de servicio.

2. OBJETIVO DE LA AUDITORIA

Evaluar la gestion desarrollada por la Oficina de Gestion Tl durante la vigencia 2026,
verificando la existencia, aplicacién y efectividad de los controles establecidos para la
administracion de los recursos tecnolégicos, la seguridad de la informacién, los sistemas y
servicios tecnoldgicos, las copias de seguridad, la gestién de accesos, la infraestructura
tecnoldgica y los demas componentes asociados al proceso.

Asi mismo, identificar fortalezas, oportunidades de mejora y situaciones que puedan incidir
en el adecuado funcionamiento del proceso y en el cumplimiento de los objetivos
institucionales.
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3. ALCANCE

La auditoria comprendié la revisién de la informacion y evidencias relacionadas con la gestién
desarrollada durante la vigencia 2026, particularmente en los siguientes componentes:

o Documentacién general del proceso.

o Caracterizacién y procedimientos.

e Gestion de riesgos e indicadores.

o Planeacién de Gestion TI.

e PETL

e Planes, programas y proyectos relacionados con TI.

e Planes de mejoramiento.

e Administracién de infraestructura y activos tecnoldgicos.

e Inventario de equipos.

e Mantenimiento preventivo y correctivo.

e Administracién de servidores, redes y equipos de comunicacién.

o Sistemas de informacién y servicios tecnolégicos.

e Atencién de requerimientos e incidentes.

e Seguridad de la informacion.

e Gestién de usuarios y permisos.

e Controles de proteccién de la informacién.

e Copias de seguridad.

e Mecanismos de recuperacién de informacién.

e Continuidad de los servicios tecnoldgicos.

4. CRITERIOS DE AUDITORIA

Para el desarrollo de la auditoria se tuvieron como referentes los lineamientos institucionales
aplicables al proceso, los procedimientos, manuales, formatos, politicas y demas
instrumentos de gestion relacionados con Gestién Tl, asi como los criterios establecidos por
el Sistema de Control Interno y el Modelo Integrado de Planeacion y Gestién — MIPG, en lo
pertinente.

De igual manera, se consideraron las responsabilidades asignadas a las dependencias
institucionales respecto de la administracion, gestién, custodia y seguimiento de la
informacion y de los instrumentos de planeacién y control.

5. METODOLOGIA

La auditoria se desarrollé mediante:
e Revision documental.
o Solicitud y analisis de informacién.
» Verificacién de evidencias.
e Entrevista y/o indagacion con el responsable del proceso.
 Verificacién de los controles implementados.
e Andlisis de la informacién suministrada durante la visita.
o Identificacién de fortalezas y oportunidades de mejora.

La evaluacién se efectud bajo un enfoque basado en riesgos, buscando determinar si los
controles existentes permiten prevenir o mitigar situaciones que puedan afectar el
cumplimiento de los objetivos del proceso.
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6. INFORMACION GENERAL DEL PROCESO

El proceso de Gestion Tl comprende las actividades relacionadas con la administracion y
soporte de los recursos tecnolégicos de la entidad, infraestructura tecnoldgica, servicios
tecnoldgicos, seguridad de la informacién, gestion de accesos, mantenimiento de equipos,
respaldo de informacién y demas actividades necesarias para contribuir a la disponibilidad y
funcionamiento de las herramientas tecnolégicas institucionales.

Durante la auditoria se revisé la documentacién general del proceso, incluyendo la
caracterizacién, procedimientos, mapa de riesgos, indicadores, instrumentos de planeacion,
PETI y demas documentos relacionados.

7. RESULTADOS DE LA AUDITORIA
7.1 Documentacion general del proceso

Durante la revision se verificé la documentacién relacionada con el proceso de Gestién TI.
Respecto del mapa de riesgos, se evidencié que la informacién correspondiente a la vigencia
2026 se encuentra actualizada y en concordancia con los seguimientos establecidos para el
proceso, sin identificarse inconsistencias en la informacién revisada.

De igual manera, se revisaron los indicadores de gestién y sus resultados para el periodo
auditado, encontrandose informacioén actualizada y soportada, que permite evidenciar el
seguimiento y medicién del proceso.

En relacién con el PETI, se verificd la documentacién correspondiente, evidenciandose que
se encuentra vigente, actualizada y conforme con los lineamientos establecidos para el
proceso.

También fueron revisados los planes, programas y proyectos relacionados con Gestién TI
ejecutados durante el periodo auditado, encontrandose soportes y evidencias de las
actividades realizadas.

Respecto del plan de mejoramiento interno, se verificé que la accién identificada fue
atendida y corregida, contando con evidencias remitidas a la Oficina de Control Interno para
su seguimiento y verificacion.

Oportunidad de mejora No. 1 — Caracterizacién del proceso
Durante la revision se identifico la necesidad de verificar la versién vigente del formato
correspondiente a la caracterizacion del proceso de Gestion Tl y, de ser necesario, efectuar

su actualizacidn conforme a los lineamientos institucionales.

La situacion no se configura, con base en la evidencia revisada, como un incumplimiento
material del proceso, por lo cual se plantea como oportunidad de mejora preventiva.

Recomendacién:
Realizar la revision periddica de la caracterizacion del proceso y efectuar las actualizaciones

que correspondan, garantizando que el documento utilizado por la dependencia
corresponda a la versién institucional vigente.
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7.2 Gestion de infraestructura y activos tecnolégicos

Se verificé el inventario de equipos y activos tecnoldgicos de la entidad, encontrandose que
la informacién revisada se encuentra actualizada y en concordancia con los registros
disponibles para el periodo auditado.

Asi mismo, se revisaron los registros relacionados con mantenimiento preventivo y
correctivo de equipos e infraestructura tecnoldgica. La documentacion revisada permitié
establecer que los mantenimientos cuentan con sus respectivos soportes y se encuentran
actualizados.

Respecto de los servidores, redes, equipos de comunicacion y demas infraestructura
tecnoldgica, se evidencié que estos vienen siendo administrados y gestionados procurando
garantizar su disponibilidad y funcionamiento para el desarrollo de las actividades
institucionales.

Oportunidad de mejora No. 2 — Equipos tecnolégicos obsoletos o fuera de servicio

Durante la revisién se identificé la existencia de equipos tecnolégicos que, por encontrarse
obsoletos y/o fuera de servicio, se encuentran pendientes del tramite correspondiente para
su baja definitiva.

De acuerdo con la informacién suministrada, el proceso se encuentra a la espera de que la
Gerencia adelante y autorice el procedimiento administrativo establecido para efectuar la
baja formal de estos elementos.

Desde la perspectiva de Control Interno, resulta conveniente continuar realizando
seguimiento al tramite de baja, con el propédsito de evitar que equipos que ya no se
encuentran en condiciones de prestar servicio permanezcan indefinidamente registrados
como activos disponibles.

Recomendacion:

Continuar el seguimiento al tramite administrativo de baja de los equipos obsoletos o fuera
de servicio y documentar las actuaciones realizadas hasta su culminacién, de conformidad
con los procedimientos institucionales aplicables.

7.3 Sistemas de informacioén y servicios tecnolégicos

En relacion con los sistemas de informacion y aplicaciones utilizados por la entidad, se
informé que la Oficina de Gestion Tl no administra directamente la relacion correspondiente,
debido a que dicha informacién es gestionada por la dependencia responsable de la
administracién de los sistemas.

Por su parte, se verificé la informacién relacionada con los servicios tecnoldgicos
administrados o soportados por Gestién Tl, encontrandose informacion clara y actualizada,
con evidencias que permiten establecer un comportamiento adecuado durante el periodo
auditado.

Durante el periodo auditado no se recibieron reportes de requerimientos, solicitudes o
incidentes tecnoldgicos que requirieran atencion por parte de la Oficina. No obstante, se
informé que se realizan mantenimientos preventivos a los equipos tecnolégicos con
periodicidad de dos veces al ano.
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En consecuencia, no se generaron registros de atencién de incidentes o requerimientos
durante el periodo objeto de revisién, debido a la ausencia de reportes de esta naturaleza.
Respecto de los Acuerdos de Niveles de Servicio — ANS, se informé que la Oficina no
administra directamente dicha informacién, correspondiendo su gestién y custodia a la
dependencia responsable cuando estos acuerdos se encuentren establecidos.

En cuanto a servicios tecnoldgicos tercerizados, se indicé que la informacién contractual,
cuando aplica, se encuentra disponible para consulta a través del SECOP, de acuerdo con los
procesos de contratacion adelantados por la entidad.

7.4 Seguridad de la informacién y control de accesos

Se verificaron las politicas, procedimientos y lineamientos relacionados con seguridad de la
informacion y seguridad digital, encontrandose la informacién disponible y actualizada.

Como aspecto susceptible de fortalecimiento, se recomendd revisar la versién del formato
correspondiente, con el propdsito de garantizar su correspondencia con la versién
institucional vigente.

En materia de gestiéon de usuarios y permisos de acceso, se verificé que la creacién,
modificacién, suspension y cancelacién se realiza mediante la plataforma institucional
establecida para tal fin, de acuerdo con los procedimientos y controles definidos por la
entidad.

Las evidencias relacionadas con la revisién y control periédico de usuarios y permisos
contienen la informacién requerida para acreditar las actividades realizadas durante el
periodo auditado.

También se verificaron los controles implementados para la proteccion de la informacién
institucional, evidencidndose medidas orientadas a preservar su seguridad, integridad,

disponibilidad y confidencialidad.

Durante el periodo auditado no se presentaron ni recibieron reportes de incidentes
relacionados con seguridad de la informacion.

Oportunidad de mejora No. 3 — Actualizaciéon de formato relacionado con seguridad
de la informacioén.

Se recomienda revisar la versién del formato utilizado en materia de seguridad de la
informacion, a efectos de asegurar que corresponda a la versién institucional vigente.

Recomendacién:

Realizar la revision documental y, cuando corresponda, actualizar el formato utilizado,
dejando evidencia de la revisién y de su adopcién por parte del proceso.

7.5 Copias de seguridad y continuidad
Se verifico que la Oficina administra directamente el procedimiento para la realizacién de

copias de seguridad de la informacién y que dicho procedimiento se encuentra vigente y
disponible para su aplicacién.
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También se verificaron las evidencias relacionadas con la ejecucién de las copias de seguridad
durante el periodo auditado, encontrandose disponibles en el correo institucional para
consulta y verificacion.

En relaciéon con los mecanismos de recuperacién, se verificé la existencia de respaldos
mediante dispositivos de almacenamiento, tales como discos duros y memorias, que
permiten disponer de copias de informacién ante eventuales situaciones de pérdida o
indisponibilidad.

Respecto de los planes, protocolos o procedimientos de continuidad de los servicios
tecnoldgicos, se informé que la Oficina no administra directamente dichos instrumentos.
Finalmente, durante el periodo auditado no se presentaron eventos que requirieran la
recuperacién o restauracién de copias de seguridad, razén por la cual no se realizaron pruebas
de recuperacién asociadas a incidentes durante la vigencia. Se mantiene, no obstante, la
disponibilidad de mecanismos de respaldo para atender eventuales necesidades de
recuperacion.

8. FORTALEZAS IDENTIFICADAS

Como resultado de la auditoria, la Oficina de Control Interno destaca las siguientes fortalezas
del proceso:

1. Existencia y seguimiento actualizado del mapa de riesgos del proceso.

2. Disponibilidad de informacién y soportes relacionados con los indicadores de
gestion.

3. Vigencia y actualizacién del PETI revisado.

4. Existencia de evidencias relacionadas con los planes, programas y proyectos
ejecutados.

5. Atencién de la accidon de mejoramiento interno identificada.

6. Existencia de un inventario actualizado de activos tecnolégicos.

7. Realizaciéon de mantenimientos preventivos y correctivos con evidencias de soporte.

8. Gestion de la infraestructura tecnoldgica orientada a garantizar su disponibilidad.

9. Aplicacién de mecanismos institucionales para la administracién de usuarios y

permisos.

10. Existencia de controles para la proteccién de la informacion.

1. Ausencia de incidentes de seguridad de la informacién reportados durante el periodo
auditado.

12. Existencia de un procedimiento vigente para las copias de seguridad.

13. Disponibilidad de evidencias de ejecucion de las copias de seguridad.

14. Existencia de mecanismos de respaldo para la recuperacién de informacion.

9. CONCLUSIONES

De acuerdo con las verificaciones realizadas, la revision documental, las evidencias
suministradas y las respuestas obtenidas durante la visita de auditoria, la Oficina de Control
Interno establece que el proceso de Gestion de Tecnologias de la Informacion — Gestion TI
presenta un comportamiento general satisfactorio, evidenciandose la implementacion y
operacion de controles en los principales componentes evaluados.

Se observé una adecuada gestion en materia de riesgos, indicadores, infraestructura
tecnoldgica, mantenimiento de equipos, seguridad de la informacién, control de accesos y
copias de seguridad.

Instituto de Deporte, Recreacién y Actividad Fisica Inder Valledupar

Calle 28 No. 13 — 65 Parque Barrio Doce de Octubre — 5623279 @
https://www.indervalledupar.gov.co, icontec

IS0 9001:2015 CO-SC-CER939913


http://www.indupalvalledupar.gov.co/
https://www.indervalledupar.gov.co/

clpanoeios

Cédigo: FT-Cl-02
ALCALDIA DE INSTITUTO DEPORTE, RECREACION Y Fecha: 14/07/2025
VALLEDUPAR ACTIVIDAD FISICA INDER VALLEDUPAR

Versiéon: 5.0

Pag. 7-8

Particularmente, se destaca la existencia de procedimientos y evidencias relacionadas con el
respaldo de la informacién, asi como la aplicacion de controles para la administraciéon de
usuarios y permisos de acceso.

No se identificaron durante la revisién situaciones que, con la evidencia disponible, ameriten
la formulacién de un hallazgo de auditoria.

Sin perijuicio de lo anterior, se identificaron tres oportunidades de mejora relacionadas con:

e Larevision y actualizacion, cuando corresponda, de la caracterizacion del proceso.

e El seguimiento al tramite administrativo para la baja definitiva de equipos
tecnolégicos obsoletos o fuera de servicio.

o Larevision y actualizacién del formato relacionado con seguridad de la informacién,
conforme a la version institucional vigente.

Estas situaciones deben ser objeto de seguimiento por parte del responsable del proceso vy,
particularmente en el caso de los equipos tecnolégicos, debera continuarse la gestién ante
las instancias competentes hasta la culminacién del tramite correspondiente.

En términos generales, los resultados obtenidos permiten concluir que el proceso cuenta con
mecanismos de control y gestién que contribuyen al adecuado funcionamiento de los
servicios tecnoldgicos institucionales y a la proteccién de la informacion.

10. RECOMENDACIONES

La Oficina de Control Interno recomienda al responsable del proceso de Gestién TI:

10.1. Fortalecer la actualizacién documental

Realizar revisiones periddicas de la caracterizacién, formatos, procedimientos y demas
documentos asociados al proceso, procurando que estos correspondan siempre a las
versiones institucionales vigentes.

10.2. Continuar el seguimiento a los activos tecnolégicos fuera de servicio

Mantener seguimiento documentado al tramite de baja de los equipos tecnoldgicos
obsoletos o fuera de servicio, hasta su culminacién por parte de las instancias competentes.

10.3. Fortalecer la gestion documental de seguridad de la informacién

Verificar periédicamente la vigencia de los formatos y documentos relacionados con
seguridad de la informacién y seguridad digital, realizando las actualizaciones que
correspondan.

10.4. Mantener los controles existentes

Continuar con las actividades de seguimiento de riesgos, indicadores, mantenimiento
preventivo y correctivo, gestion de accesos, seguridad de la informacién y copias de
seguridad que actualmente se encuentran implementadas.

10.5. Mantener evidencia de los controles

Garantizar la conservacion organizada y disponible de las evidencias que permitan demostrar
la ejecucién de los controles y actividades desarrolladas por el proceso durante cada periodo.
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1. CONCEPTO FINAL DE LA OFICINA DE CONTROL INTERNO

Con fundamento en la evaluacion realizada, la Oficina de Control Interno considera que el
proceso de Gestion de Tecnologias de la Informacion — Gestién Tl presenta controles
implementados y evidencias suficientes para sustentar un funcionamiento general
satisfactorio durante el periodo auditado, sin que se hayan identificado hallazgos de auditoria
con la informacién y evidencias revisadas.

Se recomienda mantener los controles actualmente implementados y atender las
oportunidades de mejora sefialadas en el presente informe, especialmente aquellas
relacionadas con la actualizacién documental y el tramite de baja de los equipos tecnolégicos
que se encuentran obsoletos o fuera de servicio.

El presente informe tiene caracter preventivo y de mejoramiento continuo, y busca
contribuir al fortalecimiento del Sistema de Control Interno y de la gestién institucional.

12. SEGUIMIENTO
La Oficina de Control Interno podra realizar seguimiento a las oportunidades de mejora

sefaladas dentro de las actividades de seguimiento programadas, verificando las acciones
adelantadas por el proceso y la evidencia correspondiente.

Atentamente,

ROBERTO TOMAS BALETA SALAS
Jefe Oficina de Control Interno

Ivan Garcia
Apoyo Oficina

Instituto de Deporte, Recreacién y Actividad Fisica Inder Valledupar
Calle 28 No. 13 — 65 Parque Barrio Doce de Octubre — 5623279 @
https://www.indervalledupar.gov.co icontec

IS0 9001:2015 CO-SC-CER939913



http://www.indupalvalledupar.gov.co/
https://www.indervalledupar.gov.co/

